PROCEDURA DE SISTEM
privind Managementul
riscurilor

Comisia de monitorizare, coordonare si
indrumare metodologica Cod: PS-SCIM-03
a implementarii si dezvoltarii sistemului
de control intern managerial

"Editia:

Nr. exemplare: 3

Revizia: 1
- Nr. exemplare: -2

Nr.119/15.12.2017 Registrul unic de proceduri

PROCEDURA DE SISTEM
privind Managementul riscurilor

1. Lista R RESPONSABILILOR cu elaborarea, verificarea si

aprobarea EDITIEI sau a REVIZIEIL IN CADRUL EDITIEI

procedurii de sistem

Nr. | Elemente privind Numele si Functia Data Semndtura
crt. responsabilii / prenumele
operatiunea
1. 2. 3. 4. 5.

1.1. | Elaborat Homeghiu Ctalina | Secretar SCIM 05.12.2017 § %

1.2. | Verificat Istrate Gabriela Inspector scolar 07.12.2017 </ %—’-‘
general adjunct /?7 il

1.2. | Avizat Stroe Elena Cristina | Inspector scolar 10.12.2017 .
general adjunct

Savu Ludmila Contabil-gef O¥ars—,

1.3. | Aprobat Ton Sorin Inspector scolar | 15.12.2017 ﬁ”

general =~

2. Situatia EDITIILOR si a REVIZIILOR IN CADRUL EDITIILOR

procedurii de sistem

Nr. | Editia/revizia | Componenta revizuitd Modalitatea de | Data de la care se aplica
crt. | in cadrul editiel revizuire prevederile editiei /
revizuirii editiei
1. 2. 3. 4.
2.1. Editia I 11.12.2015
2.2. | Revizia 1.1 Cadrul legislativ Actualizare 18.12.2017
2.4. Editia a II-a
2.5. | ReviziaIl.1.
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3. Lista PERSOANELOR la care se difuzeazi editia / revizia in cadrul editiei

Nr. Scopul | Ex. | Compartiment Functia Nume si Data Semn.
crt. | difuzdrii | Nr. prenume primirii
1; 2. 3. 4. 5. 6. 7. .

3.1 aprobare 1 Conducere Inspector lon Sorin 15.12.2017 %
scolar general C

32. verificare 2 | Conducere Inspector Istrate 07.12.2017 _
scolar general | Gabriela %f
adjunct !

3.3. avizare 2 Comisia SCIM Inspector Stroe Elena 10.12.2017 2
scolar general | Cristina -
adjunct
Contabil-sef | Savu Ludmila S~

3.4. aplicare 2 | Comisia EGR Secretar Vasilescu 08.12.2017 | Difuzare

Liviu electronica

3.3, aplicare 2 | Juridic Consilier Dumitrescu 08.12.2017
juridic Tudor

3.6. aplicare 2 Audit intern Auditor Dumitru 08.12.2017

Cristina
3.7. aplicare 2 Domeniul Inspector Toti 08.12.2017
Curriculum si scolar inspectorii
inspectie scolara scolari
3.8. aplicare 2 Domeniul Inspector Toti 08.12.2017
Management scolar inspectorii
scolari

39. aplicare 2 Tehnic- Inginer Stanescu Anca | 08.12.2017

administrativ

3.10. aplicare 2 | Normare- Economist Banasanu 08.12.2017

salarizare; plan Daniela
scolarizare
S| aplicare 2 Informatizare Informatician | Briceag 08.12.2017
Emilia
Bidica
Claudiu
3.12. arhivare 2 Secretariat- Secretar Miculescu 08.12.2017
arhiva Administrator | Florina
Voinea Adrian
3.13 evidenta 2 Comisia SCIM Secretar Homeghiu 08.12.2017
Catilina
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4. SCOPUL procedurii

Prezenta procedura:

(1) stabileste un cadru general unitar de identificare, analiza si gestionare a riscurilor la
nivelul compartimentelor din cadrul inspectoratului scolar;

(2) furnizeaza personalului si conducerii inspectoratului scolar un instrument care faciliteaza
gestionarea riscurilor intr-un mod controlat si eficient, pentru indeplinirea obiectivelor
specifice compartimentelor din cadrul institutiei;

(3) furnizeaza o descriere a modului in care sunt stabilite si implementate masurile de control
menite sd prevind aparitia riscurilor.

5. DOMENIUL DE APLICARE a procedurii

Procedura se aplicd de citre toate compartimentele din cadrul Inspectoratului Scolar
Judetean Dambovita, in vederea gestionarii riscurilor care pot afecta realizarea obiectivelor
specifice stabilite.

6. DOCUMENTATIA APLICABILA procedurii

Ordonanta Guvernului nr. 119/1999 privind controlul intern managerial si controlul
financiar preventiv, republicatd, cu modificarile si completarile ulterioare.

e  Ordinul SGG nr. 400/2015 pentru aprobarea Codului controlului intern, cu modificérile
si completirile ulterioare, cuprinzand standardele de control intern la entitatile publice si
pentru dezvoltarea sistemelor de control managerial.

e Legea educatiei nationale nr. 1/2011, cu modificarile si completarile ulterioare.

e Legeanr. 53/2003, Codul Muncii, cu modificérile ulterioare.

e Legea nr. 477/2004, privind Codul de conduita al personalului contractual din autoritétile
si entitatile publice.

e Regulamentul-cadru de organizare si functionare a inspectoratelor scolare, aprobat prin
O.M.E.C.T.S. nr. 5530/2011, cu modificirile si completérile ulterioare.

e Regulamentul de organizare si functionare a Comisiei de monitorizare Comisiei de
monitorizare, coordonare si indrumare metodologicad a dezvoltarii sistemului de control
intern managerial, nr. 8705/07.09.2016.

e Regulamentul de organizare si functionare a Echipei de Gestionare a Riscurilor, nr.

447/16.01.2017.
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7. DEFINITII SI ABREVIERI ALE TERMENILOR

utilizati in procedura

7.1.Definitii ale termenilor utilizati:

chtr Termenul Definitia Si/sau, daca este cazul, actul care defineste termenul

1. | Procedura de sistem Prezentarea formalizata, in scris a tuturor pasilor ce trebuie urmati, a
metodelor de lucru stabilite si a regulilor de aplicat in vederea realizérii
unei activitatii cu caracter general, aplicabila tuturor angajatilor, cu
privire la aspectul procesual al acesteia.

2 | Editie a unei proceduri | Forma initiala sau actualizatd, dupa caz, a unei proceduri, aprobata si
difuzata.

3 | Revizia in cadrul unei | Actiunile de modificare, adaugare, suprimare a uneia sau mai multor

proceduri componente ale unei proceduri operationale, actiuni ce au fost aprobate
si difuzate.

4 | Control Intern Este un instrument managerial utilizat pentru a furniza o asigurare
rezonabild ca obiectivele managementului sunt indeplinite.

5 | Sistem de Control Totalitatea masurilor care contribuie la detinerea controlului in cadrul

Intern entitifii publice, asupra activitatilor desfaturate in aceasta.

6 | Standardele de control | Minimum de reguli de management, pe care toate entitétile publice
intern trebuie sa le urmeze.

7 | Gestionarea riscurilor Toate procesele privind identificarea, evaluarea, luarea de méasuri de
sau managementul atenuare sau anticipare a acestora, revizuirea periodica i monitorizarea
riscurilor progresului, stabilirea responsabilitatilor.

8 | Risc Posibilitatea de a se produce un eveniment care ar putea avea un impact

asupra indeplinirii obiectivelor.

9 | Risc inerent Expunerea la un anumit risc inainte sa fie luatd vreo masura de atenuare
a lui.

10 | Risc rezidual Expunerea cauzata de un anumit risc dupé ce au fost luate masurile de
atenuare a lui, presupunand ca masurile sunt eficace.

11 | Probabilitatea de Posibilitatea sau eventualitatea ca un risc sa se realizeze.

materializare a riscului

12 | Impactul global Consecinta (efectul) asupra rezultatelor (obiectivelor) daca riscul s-ar
materializa.

13 | Expunere la risc Consecintele, ca o combinatie de probabilitate §i impact, pe care le
poate resimti o organizatie in raport cu obiectivele prestabilite in cazul
in care riscul se materializeaza.

14 | Evaluarea riscului Evaluarea consecintelor materializarii riscului in combinatie cu
evaluarea probabilitdtii de materializare a riscului.

15 | Registrul riscurilor Document integrator al gestiunii riscurilor, cuprinzind o sinteza a
informatiilor si deciziilor luate in urma analizei riscurilor.
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Nr. Abrevierea Termenul abreviat
crt.

1. P.S. Procedura de sistem

2. E. Elaborare

3. Y. Verificare

4. A. Aprobare

3, Ap. Aplicare

6. Ah. Arhivare

. SCIM Sistemul de control intern managerial
8. EGR Echipa de gestionare a riscurilor

8. DESCRIEREA procedurii

8.1.Generalitati:

Prezenta procedurd reprezintd un instrument de punere in aplicare a Standardului 8 de
control intern managerial, ,,Managementul riscului”, din Codul controlului intern managerial,
aprobat prin Ordinul SGG nr. 400/2015, cu modificarile si completérile ulterioare.

Managementul riscului, are un rol major prin:
- identificarea riscurilor care pot sa apara in derularea activitafilor;
- descrierea riscurilor aparute in derularea activitatilor;
- evaluarea expunerii la risc pentru fiecare activitate care se deruleaza in
institutie;
- evaluarea masurilor existente precum si a celor propuse pentru diminuarea
expunerii la risc.

8.2. Modul de lucru si documentele utilizate

a) Comisia de monitorizare elaboreazd Lista obiectivelor, a activitatilor si a indicatorilor de
performanta, in vederea identificarii riscurilor asociate acestora.

b) Se identifici problemele care au aparut, se pot repeta in viitor sau care pot aparea in
desfasurarea activitatilor si care au ca efect nerealizarea partiala sau totald a obiectivelor
prestabilite, prin realizarea Listei de identificare a riscurilor.

¢) Se identificd cauzele care genereaza aparitia riscurilor.

d) Se analizeaza activitagile vulnerabile la riscuri.

e) Se determini efectele/consecintele probabile la nivelul obiectivelor/activitatilor.

f) Se estimeaza, pe o scald de la 1 la 5, probabilitatea de materializare a riscului.

g) Se estimeaza, pe o scald de la 1 la 5, impactul global al riscului.
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h) Se combini cele doud estimari pe o scald bidimensionald, reprezentdnd expunerea la risc,
indicator in raport cu care se stabileste atitudinea fatd de fiecare problema identificatd ca
fiind un risc.

i) Se completeaza formularul de identificare, descriere §i evaluare a riscurilor cu estimarile
probabilititii de materializare a riscului, a impactului global si a expunerii la risc.

j) Se estimeazi valoarea masurilor existente i propuse, pentru prevenirea/controlul riscurilor
identificate.

k) Se actualizeaza si modificd anual, de catre secretarul SCIM si secretarul EGR, Registrul
Riscurilor la nivel centralizat, prin agregarea datelor/ informatiilor cuprinse in Registrul
riscurilor de la nivelul compartimentelor.

1) Anual, Comisia de monitorizare analizeaza si prioritizeaza riscurile semnificative care pot
afecta realizarea obiectivelor generale si specifice ale institutiei, prin stabilirea limitelor de
toleranta la risc.

m) Secretarul EGR actualizeaza anual planul de implementare a masurilor de control la nivelul
institutiei si elaboreazi o informare privind desfasurarea procesului de gestionare a riscurilor.

8.3. Resurse necesare

8.3.1. Resurse materiale;

8.3.2. Resurse umane;

8.3.3. Resurse financiare: conform bugetului anual de venituri i cheltuieli aprobat de MEN.
8.3.4. Resurse informationale primite din mediul intern §i extern, respectiv toate datele si
informatiile generate, prelucrate, stocate §i transmise prin sistemele informationale si
informatice, de citre compartimentele structurale si functionale ale ISJ, corelate cu activitatea
procedurata.

9, RESPONSABILITATI si RASPUNDERI in derularea procedurii

9.1.  Conducatorul institufiei

9.1.1. Asigura cadrul organizational si procedural pentru punerea in aplicare a masurilor de
control intern.

9.1.2. Aproba hotararile luate in cadrul sedintei Comisiei SCIM si in cadrul sedintelor EGR.

9.1.3. Aproba raportul semestrial/anual cu privire la desfasurarea procesului de gestionare a
riscurilor la nivelul institutiei, elaborat de EGR.

92 Comisia SCIM

9.2.1. Planificd activititile necesare identificarii riscurilor §i propune masuri de prevenire a
acestora.
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1922, Aproba informarea elaboratd de secretarul EGR, pe baza rapoartelor anuale privind
desfagurarea procesului de gestionare a riscurilor §i a Planului de implementare a
masurilor de control.

9.3.  Echipa de gestionare a riscurilor (EGR)

9.3.1. Organizeaza sedinte de analiza a riscurilor in cadrul cdrora se discutd, pe baza datelor
cuprinse in Formularele de identificare, descriere, analiza si evaluare a riscurilor, noile
riscuri raportate, resursele care pot fi alocate actiunilor propuse pentru contracararea
riscurilor.

9.3.2. Retine, spre dezbatere, riscurile evaluate, pentru care propune una din urmditoarele
alternative de abordare:

(a) acceptarea riscurilor, in cazul in care se apreciazi cd riscul are o expunere redusa, iar
beneficiile controlarii riscurilor sunt reduse raportat la costurile aferente masurilor de
control ce ar trebui introduse;

(b) supravegherea riscurilor, in cazul in care se apreciaza ca, desi riscurile au un impact
semnificativ, sansele de aparitie/repetare sunt foarte reduse, iar resursele limitate care pot
fi alocate, impun améanarea implementrii unor masuri de control;

(c) evitarea riscurilor, prin eliminarea/restrangerea activitatilor care genereaza riscurile;

(d) transferarea riscurilor, atunci cand existd posibilitatea gestionarii riscurilor de cétre un
tert specializat;

(e) tratarea riscurilor, atunci cand luarea masurilor de control este asumata.

94, Secretarul SCIM

9.4.1. La finalul sedintei de analiza a riscurilor:
(a) consemneaza in Procesul-verbal al sedintei hotdrarile luate. Procesul-verbal se

aproba de presedintele SCIM.
(b) listeaza si indosariazd un exemplar al Registrului riscurilor la nivel central, dupa ce

acesta a fost, in prealabil, aprobat de presedintele SCIM.
9.4.2. Elaboreazi anual Lista de identificare a riscurilor si Formularul de analiza a riscurilor.
9.4.3. Elaboreaza anual Registrul riscurilor, impreuna cu secretarul EGR, prin agregarea
registrelor de riscuri elaborate la nivelul domeniilor functionale/compartimentelor.

95  Secretarul EGR

9.5.1.Colecteaza formularele de alerta la risc si documentatiile aferente de la responsabilii cu

riscurile din fiecare compartiment.
9.5.2. Analizeaza formularele de identificare, descriere §i evaluare a riscurilor si face propuneri

pentru:
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minim;
(b) semnalarea riscului la nivele superioare ale managementului daca:
e riscul afecteazi un obiectiv superior celui stabilit la nivelul compartimentului;
e cauzele care genereazd riscul sunt externe compartimentului;
e misurile prin care se realizeazd un control satisfacdtor al riscurilor exced
competentelor compartimentului;
e resursele sunt insuficiente.
9.5.3. Intocmeste, pe baza rapoartelor anuale privind desfasurarea procesului de gestionare a
riscurilor si a Planului de implementare a masurilor de control, o informare care se
transmite spre aprobare Comisiei de monitorizare.

96. Membrii EGR, in colaborare cu membrii SCIM.

9.6.1. Analizeaza riscul identificat, prin:
e definirea corecti a riscului, respectandu-se regulile de definire;
e analiza cauzelor sau a circumstantelor care favorizeaza aparitia/repetarea riscului.
9.6.2. Evalueaza expunerea la risc prin:
e estimarea sanselor de aparitie/repetare a riscului, pe o scald in cinci trepte, ca fiind: 1. rar;
2. putin probabil; 3. posibil; 4. foarte probabil; 5. aproape sigur;
e estimarea impactului asupra riscului, pe o scala in cinci trepte, ca fiind: 1. nesemnificativ;
2. minor; 3. moderat; 4. major; 5. critic;
e estimarea expunerii la risc, prin combinarea pe o scald bidimensionald a rezultatelor
estimarilor anterioare.
9.6.3. Propun masurile care trebuie luate pentru a controla riscul identificat.
9.6.4. Completeaza formularele de descriere si evaluare a riscurilor, atagind la acesta
documentatia riscului:
(a) valideaza sau invalideaza solutia de clasare pentru riscurile considerate nerelevante;
(b) ierarhizeaza riscurile in functie de prioritati §i elaboreazi profilul de risc, ca rezultat al
actiunii de grupare a riscurilor identificate in functie de expunerea la risc.
9.6.5. Propun termenele limita pentru implementarea actiunilor/masurilor stabilite, precum si
responsabilii cu monitorizarea implementarii acestora.

10. ANEXE, INREGISTRARI, ARHIVARI,

Procedura operationald se inregistreaza in Registrul special pentru proceduri si se arhiveaza
in dosarul SCMI.

Anexe:

Anexa 1 — Lista de identificare a riscurilor

Anexa 2 — Formular analizi a riscurilor

Anexa 3 — Formular alerta la risc
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Anexa 4 — Proces-verbal al sedintei de analizd a riscurilor

Anexa 5 — Fisa de urmadrire a riscului

Anexa 6 — Planul de implementare a masurilor de management al riscurilor
Anexa 7 — Scala de evaluare a expunerii la risc

Anexa 8 — Registrul riscurilor

Anexa 1

LISTA DE IDENTIFICARE A RISCURILOR ASOCIATE OBIECTIVELOR SI

ACTIVITATILOR

Structura functionali

Nr.
crt.

Obiectiv Activitati Riscuri

Cauze

. 2, 3.

n

Intocmit,

Anexa 2

FORMULAR DE ANALIZA A RISCURILOR
Compartiment Responsabil

Risc inerent

Clasare risc
(majore, moderate,

Nr. Obiective : = ; minore
oy /activitati Riscuri identificate = )
Probabilitate | Impact | =~ P nere
4x5
£ 2 3 4 5 6 7
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Anexa 3
FORMULAR ALERTA LA RISC
Compartimentul
DETALII CU PRIVIRE LA RISC
Descrierea riscului | RiSCUl IAENIfICAL......c.civrviiiieeirisriniesiniiiiasieriesesesassses e ssesreseesesesessssssassmsensenssnsensesenans
CAUZA. oot ee et ee e e e e e et e e b b ests e be e et et e st e e e te e b e e s aaae e e e e te e e e e g e anen e e nrrens
73] 972 11 | DO e e e e o T
Evaluarea riscului Probabilitatea riscului
1 2 3 4 5
1 rar; 2 putin probabil:3 posibil;
4 foarte probabil; 5 aproape sigur
Impactul riscului
1 2 3 [ 4 5
EXPUneesumsmmmonsnmaises
Tratarea riscului At prevetifive TeCOMANGaATe. .. v umimumiistii s R
Documentatia utilizata pentru
Fundamentarea riscului identificat..........c.cccccivrivinniininiinnnnnnieesienicieion.
Nume....... S Semnatura Data:
Nr. crt. al riscului Data primirii Decizia EGR
Irelevant
Investigatii suplimentare
Indosariere
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Anexa 4

PROCES-VERBAL AL SEDINTEI DE ANALIZA A RISCULUI

Compartimentul .......cceevenieennns
Data sedintei..........c....
Participantii (membrii EGR)
Nr. Nume si Functia Semnaitura Nr. Telefon
crt Prenume Adresa
e-mail
Nr. Probleme dezbitute Concluzi,
crt recomandarii,
obsevatii.
Intocmit de (Responsabil cu riscurile).......cocuue..
Data
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Anexa 5

FISA DE URMARIRE A RISCULUI

Nume Prenume

Compartimentul ..............

Responsabil cu monitorizarea implementarii masurilor

Data Actiuni preventive propuse Stadiul implementirii actiunilor
urmaririi preventive
Dificultitii aparute
Actiuni noi propuse Responsabil Termene de implementare
Anexa 6

PLANUL PRIVIND IMPLEMENTAREA MASURILOR DE MANAGEMENT AL RISCURILOR

Cod Masuri/ Stadiul de Dificultati Instrume | Responsab Termen de Obs.
risc actiuni implementare | intampinate ntul de il implementare
preventive in in control
propuse implementarea | implementare | intern/ma
masurilor de a masurilor nagerial
management de (Actiuni
al riscurilor management noi
al riscurilor propuse)
1 2 3 4 5 6 7 8
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Anexa 7

NIVELUL EXPUNERII LA RISC (Scala de evaluare a expunerii la riscuri)

Stabilire expunere risc: probabilitate x impact

5 10
4 8
o
Q 3 6
<
=
2
2 E
1 2 3 4 5
PROBABILITATE
Cat?goru- de Prioritate Termen
riscuri
Necesita concentrarea atentiei conducerii Structurii pentru
riscuri majore | Prioritate 1 adoptarea/implementarea unor masuri urgente de prevenire/control

adecvate.

riscuri
moderate

Prioritate 2

Pot fi monitorizate sau controlate, prin cresterea eficacitatii
masurilor existente sau, dupa caz, prin adoptarea unor masuri
suplimentare de prevenire/control.

riscuri minore

Prioritate 3

Pot fi tolerate si vor fi considerate inerente activitatilor structurii
unitatii, fata de care nu este necesara adoptarea unor masuri
suplimentare, ci doar aplicarea celor existente.
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e in baza clasificarii s ordondrii ﬁscurilor, Comisia de monitorizare si EGR evalueaza
eficienta masurilor de prevenire/control existente, daca existd §i propun mdsuri
suplimentare/masuri pentru prevenirea/controlul riscurilor, pentru diminuarea expunerii
la risc prin reducerea probabilitatii de materializare ori de minimalizare a impactului
global. Aceste masuri vizeaza in special, riscurile majore si cele moderate si se Inscriu in
formularele de identificare, descriere si evaluare a riscurilor.

e Anual se realizeaza o activitate de monitorizare si de revizuire a riscurilor, in scopul
de a asigura eficacitatea procesului de management al riscurilor, respectiv pentru a
formula recomandéri de masuri de prevenire/control.

e Activitatea de monitorizare se finalizeaza prin intocmirea unui Registrul riscurilor (v.

Anexa 8), care va fi revizuit anual la nivelul institutiei.

Anexa 8

REGISTRUL RISCURILOR

Risc inerent Actiuni/ Risc rezidual Responsa
T = E - = misuri de = bil cu
Z23 =8 e § = = = - E minimizare a = - E gestionare
lec] L= — . b— . sy . = . .
g = 2 € st 5 8 2 4 & = riscului/riscurilor | = & = a riscului
2 %5 [~ g g g = z i i 2 £ 2
- = > a5 = = = inerent/inerente <= E &
o= = 6 ] E - ; e —_ ;:_3
-9 -»
1 2 3 4 5 6 7 8 9 10 11
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11. CUPRINS
Numiirul
componentei
in cadrul Denumirea componentei din cadrul procedurii Pagina
procedurii
operationale
Coperta 1
1 Lista responsabililor cu elaborarea, verificarea si aprobarea editiei 1
sau, dupa caz, a reviziei in cadrul editiei procedurii operafionale
5 Situatia editiilor si a reviziilor in cadrul editiilor procedurii 1
operationale
3 Lista cuprinzdnd persoanele la care se difuzeaza editia sau, dupa 2
caz, revizia din cadrul editiei procedurii operationale
- Scopul procedurii operationale 3
5 Domeniul de aplicare a procedurii operationale 3
6 Documentatia aplicabila activitafii procedurale 3
7 Definitii si abrevieri ale termenilor utilizafi in procedura 4-5
8 Descrierea procedurii operationale 5-6
9 Responsabilitéti si raspunderi in derularea activitatii 6-8
10 Anexe, inregistrari, arhivari 8-14
11 Cuprins 15




